Bezpieczenstwo atnosc w sieci
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O czym jest ta prezentacja...”?
Co to s3 serwisy spolecznosciowe?
Podejscie biznesowe
Przeglad znanych serwisow
Zagrozenia dla prywatnosci

Planowane prace
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Co to jest serwis spotecznosciowy?

Spotecznosci internetowe
¢ Interakcje miedzy ludzmi odbywaja sie przez Internet
e np. fora, blogi, czaty, komunikatory, P2P, Wiki...

Portal internetowy zaspokajajacy potrzeby
spolecznosci internetowych

Zrzesza osoby o podobnych zainteresowaniach
Umozliwia komunikacje w roznorodny sposéb

Serwisy zewnetrzne i wewnetrzne



Trendy / modele biznesowe

* Tresc¢ tworzona i konsumowana przez uzytkownikow
* Reklama targetowana
* Oplaty za cztonkostwo - rzadko

* Integracja z serwisami spotecznosciowymi

e Wtvczki spotecznosciowe |
y P Podziel sie: () </« & K3 »

e Mobilne aplikacje

e Serwisy miedzy sobg Y ~
ou ) = |

e Komunikatory

r




Wartosc¢ rynku

2009 points distribution

1 Facebook
. Facebook .
S yspace
Tagoed - 0
L'r':;;h\ : N 37 /0 3 Bebo
. 4  Twitter
Twitter o :
6% i 5 Linkedin
6 Tagged

Myspace
24%

Wartosc¢ i waga serwisow dla rynku reklamodawcow

Hypothetical Valuations (in millions 3)

Total points

16,482 487
10,764,133
3,011,083
2,765,687
1,266,023

1,165,002

2009 Facebook
valuation

£10,000
86,531
81,827
51,678
$768

$707

2008 Bebo
valuation

$4.653

£3,039

5781
5357

5329

2008 Linkedin
valuation

$13,019
$4,502
§2.378
$2,185
$1,000

3920
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/nane serwisy spotecznosciowe

Linked [}

gSgrono.net

Golden

nasza-Klasapl

TAL DLA LUDZT Z KLASA

(11 Tube

o PICOSq.

“’myspace.com.

a place for friends



/nane serwisy spotecznosciowe

li Cos, czego nie moge znalezé przy uZzyciu Google

' Przykiady: raj, miosc, Atlantyda, samolot lini Oceanic Airlines - lot 815, spam

[Moje supermoce

NaszZd

PORTAL DLA

Przykiady: latanie, teleportacja, podrozZze w czasie, zjadanie chipsow z sosem =alsa

Zainteresowania

[ ]
Przykiady: wedrowki z plecakiem, astronomia, podroZe, fotografia, gotowanie 3

a place for Triends "- HICOSO



Facebook — gtowne funkcjonalnosci

Tworzenie profilu

SieC znajomosci

Grupy zainteresowan
Gry/aplikacje spolecznosciowe
Galerie zdje¢

Planowanie wydarzen

Publikacja contentu (status, zdjecia, linki, filmy)



Facebook — gtowne funkcjonalnosci

| » Tworzenie profilu|

Data urodzenia, ple¢, preferencje seksualne, znajomosc jezykow,
zwigzki, mformac]e o rodzinie, poglady pohtyczne i religijne

Dane kontaktowe (e-mail, komunikatory, numer telefonu, strona
internetowa)

Wyksztalcenie

Pracodawca, miejsce pracy
Obecne miejsce zamieszkania
Rodzinna miejscowos¢
Zainteresowania

Kontrola prywatnosci ‘



Facebook — ustawienia prywatnosci

Poziomy widocznosci
e Wszyscy

e /Znajomi 1 siecl

e Znajomi znajomych
e Tylko znajomi

e Tylko ja

e Whitelist, Blacklist

Definicja poziomow dla roznych elementow



Zagrozenia dla prywatnosci

Btednie zdefiniowane ustawienia prywatnosci
Szczegbélowos¢ danych

Wadliwe aplikacje

Ustawienie ,,Znajomi znajomych”

,2Niepewne” znajomosci

Przetwarzanie danych przez strone trzecia



Phishing PR

R =

L o C @ www.fakefacebook.com

Uzytkownik ABC wystat(a) do
Ciebie wiadomos¢ na
Facebooku f

acebook
Aby odpowiedzie¢ na
wiadomos¢, kliknij ponizszy
link:

http://www.fakefacebook.com/
n/?inbox%:2Freadmessage.php

&t=628354936&mid=6383487G
bdsgs6GTsh3243

Podziel sie: () < « & K1 »






Kradziez tozsamosci

facebook

nasza-klasapl
PORTAL DLA LUDZT Z KLASA

Profil B
Profil A Zalozenie
Pobranie profilu A
danych
h#
Zaproszenie do
Zna]omosc1




Zagrozenia dla prywatnosci
http://www.123people.pl/

o Zpeople
e Adresy e-mail

e Wiadomosci btyskawiczne/mikroblogi

e Klipy wideo

e Odnosniki do artykutéw/dokumentow

* Blogi

e Dane publiczne z Facebook’a (np. znajomosci)

Duza bezwladnos$¢ (cache’owanie wynikow przez siec)



Zaloguj sig przez f Connect 2 Rejestracja

ple.

Polska =

Austria Polska

“H:% Braz ylia Szwajcaria

Francja Szwecja

Hiszpania USA
Osoby w mediach

Holandia Wielka Brytania
Agnieszka Pomaska - Ryszard Czarnecki - John Malkovich - Krzysztof Krauze - 3ld
Tusk - Joanna Racewicz - Justyna Steczkowska - Anna Mucha - Papuga Sonia| Kanada Whachy
Szulim - Marek Kondrat - Martyna Wojciechowska - Donalda Tuska - Arkadiusz { _
Mancewicz - Artur Boruc - Weronika Rosati - Zofia Kumiega - Colin Farrell - Rich Miemc:g; Swiat 2
Pawvlak - Beata Siuchta - Beverly Hills - Justyna Kowalczyk - Jessica Simpson - : (
Dudek - Monika Qlejnik - Tomasz Golob - Adam Struzik - Jessica Alba - Olga Borys - Kinga Rusin - Carlos Tevez - Krzy

Dudek - Amir Khan - Vikteria Rebensburg - Marcosa Rene - Agnieszka Pomaska - Ryszard Czarnecki - Oprah Winfrea:
Zalewski- Marta Tabazz - Anna Guzik - Miemiec Chrigtian - Donald Tusk - Anna Mucha - Magda VWelc - Dominik Mi=*
Silverstone - Robert Janson - Jerzy Gorzelik - Marek Kondrat - Martyna Wojciechowska - Katarzyna Figura - Ry: o
Kalisz - Colin Farrell - James Bond - John McCain - Grzegorz Zacha - Antoni Macierewicz - Jessica Alba - Domir
Miziaka - Krzysziof Krauze - Poset Bartosz - Marian Janicki - Polski James - Christian Wulff - Grzegorz Wasow
Meonika - Andrzej Seremet - Jerzy Buzek - Mateusz Rzemek - Andrze| Grabowski - Aleksandra Kisio - Aleksa
Grosser - Anja Rubik - Barack Obama - Menika Olejnik - Tomasz Gollob - Tomasz Adamek - Lady Gaga - J¢
Loew - Papuga Sonia - Piotr Polk - Agnieszka Szulim - Theo Walcott - Beverly Hills - Einar Bjoerndalen - |
Siuchta

Osoby ostatnio obecne w mediach: wczoraj 2010-12-10 201 0-12-08 2010-12-08 2010-12-07 201 0-

Ostatnie zmiany: wczoraj 10-12-2010 08-12-2010 08-12-2010 07-12-2010 06-12-2010 05-12-2010

O UStUDZE 123PEQFPLE BLOG FRACA CZESTE PYTANIA WARUNKI KORZYSTANIA Z SERWISU
POMOC TECHNICZNA & OPINIA PARTHNERSTWO

Informacje o ustudze 123people Polska

Ustuga 123pecple.com to bezptatna, dziatajaca w czasie rzeczywistym wyszukiwarka osob, ktora dociera do niemal wszystkich zakatkow Internetu. Korzystajac = naszego zastrzezonego slgonytmu
wyszukiwania, mozna znajdowac obszerne, scentralizowane dane dotyczace osob, m.in. dsne jawne, numery telefondw, adresy pocztowe, zdjecia, klipy wideo | adresy e-mail. Wyszukiwanie obejmuje
profile w Facebooku i innych portalach spotecznoscicwych, takich jak mySpace, Linkedin, Xing, Wikipedia i wiele innych. Wszystkie te bogate tresci multimedialne sa pobierane z obszemej listy Zrodet
miedzynarcdowych i regicnalnych, co umezliwia znajdowanie osob w czasie rzeczywistym. Juz teraz zacznij szukac znajomych i kontaktow zawodowych!

mapa strony ABCDEFGHIJKLMNOPQRSTUVWXY L

123peocple.pl - wyszukiwarka osob. Trwa postepowanie patentowe w USA.



Informacje o ustudze 123people Polska

Ustluga 123people.com to bezplatna, dziatajaca w czasie rzeczywistym
wyszukiwarka osob, ktora dociera do niemal wszystkich zakatkow Internetu.
Korzystajac z naszego zastrzezonego algorytmu wyszukiwania, mozna
znajdowac obszerne, scentralizowane dane dotyczace oséb, m.in. dane jawne,
numery telefonow, adresy pocztowe, zdjecia, klipy wideo i adresy e-mail.
Wyszukiwanie obejmuje profile w Facebooku i innych portalach
spotecznosciowych, takich jak mySpace, Linkedin, Xing, Wikipedia i wiele
innych. Wszystkie te bogate tresci multimedialne s3 pobierane z obszernej
listy zrodel miedzynarodowych i regionalnych, co umozliwia znajdowanie
0sOb w czasie rzeczywistym. Juz teraz zacznij szukac znajomych i kontaktow
zawodowych!




Adresy e-mail (0

Mie znaleziono wiadomosci e-mail w sieci WA

Linki (10)

L= ]

® Eliminacje powiatowe konkursu BRD.
... Rafat Gaura, natomiast laureatami w kategorii szkot gimnazjalnych
okazali zie uczniowie = Publicznego Gimnazjum w Biate] w =kladzie
druzynowym Daniel Vogel, Marcin Tunia ...

gov. gl

® nk.pl - Szkota Podstawowa w Rogéznie. ..
O=tatnio do klasy dofaczyli: Jadzia Stefanowicz/larmola (Jarmoda) i
Marcin Tunia. Juz teraz zapros ich do swoich znajomych! (;
nk. gl

® nk.pl - Liceum Ogdlnoksztatcace Klasa A ..
... Katarzyna Hawska * lwona Rofzyczka » Hobert Styra » Sebek Suchy
* Dominika Szczurek * Daria Szuster * wAndreas Torka# * Patrycja
Trinczek * Marcin Tunia
nk.pl

© Nowa Gospodyni - magazyn kobiet...
W zimie 19731974 owczesny ksiadz proboszcz Marcin Tunia
odwaznie, aczkolwiek w konspirac), wskrzesit ducha _tureckief”
formaciji. Byio trudno, bo i szabli nie byio, i ...

nowagospodyni.pl

® Laureaci XIV edyciji konkursu Grasz o...

Patryk Jon; Piotr Kraszewski, Dorota Krawczykiewicz, Matgorzata
Maciejgwska; Sebastian Olek; Marcin Tunia; Wojtek Wajcik; Malwina
Wypchio, Artur Zajac

edu.pl

1 2 dalej=>

Blogi (=)

Coamny

i

*f SWOT « Sieci NGN

Wiadomoesci blyskawiczne/mikroblogi (0

Mig znaleziono wiadomosci Hyskawicznych w siec WWAWW

Klipy wideo (0)

Mie znaleziono klipdw wideo w sieci WA

Aktualnosci (0)

Mie znaleziono aktualnosci

Dokumenty (2
“'pecple

O Realizacja ustugi niezaprzeczalnosci w bazach danych
Marcin Tunia. Plan prezentacji. Obszary zastosowania baz danych.
Dlaczego chronimy bazy ... (Dz.U. 1957 Nr 133 poz. 883 USTAWA =
dnia 259 sierpnia 1997 r. _..

edu.pl

P WG czerwiec 2009 gotowe
finansowe wynoszace ponad & min zi na realizacje lokalnej strategii ...
Zdecydowat o tym 5 maja Zarzad. Wojewodztwa Podkarpackiego zat-
wierdzajac liste ...

gov.pl

Chmura tagow

JESt kobiet Dla Jak

Przez crasz sa sio
Systemu PiOtr Gwarda PIq‘tEk

Oraz Jozef Serca Sobota  Patnk
-
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Problem do rozwigzania

Projekt portalu spotecznosciowego (lub propozycja
modyfikacji istniejacego)

Zapewnienie poufnosci danych

Rozwigzanie ,user friendly”

Odwzorowanie relacji ze $wiata rzeczywistego
Zapewnienie autentycznosci danych
Minimalizacja wplywu zagrozen na poufnos¢
Maksymalne utrudnienie stworzenia falszywego
wizerunku



Przydatne mechanizmy

Web of trust
Wskaznik reputacji
Kategoryzacja znajomosci

Udostepnianie informacji w zaleznosci od reputacji i
kategorii znajomosci






