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O czym jest ta prezentacja…?

 Co to są serwisy społecznościowe?

 Podejście biznesowe

 Przegląd znanych serwisów

 Zagrożenia dla prywatności

 Planowane prace



Co to jest serwis społecznościowy?
 Społeczności internetowe

 Interakcje między ludźmi odbywają się przez Internet

 np. fora, blogi, czaty, komunikatory, P2P, Wiki…

 Portal internetowy zaspokajający potrzeby 
społeczności internetowych

 Zrzesza osoby o podobnych zainteresowaniach

 Umożliwia komunikację w różnorodny sposób

 Serwisy zewnętrzne i wewnętrzne



Trendy / modele biznesowe
 Treść tworzona i konsumowana przez użytkowników

 Reklama targetowana

 Opłaty za członkostwo – rzadko 

 Integracja z serwisami społecznościowymi

 Wtyczki społecznościowe

 Mobilne aplikacje

 Serwisy między sobą

 Komunikatory



Wartośd rynku

Wartość i waga serwisów dla rynku reklamodawców



Znane serwisy społecznościowe



Znane serwisy społecznościowe



Facebook – główne funkcjonalności
 Tworzenie profilu

 Sieć znajomości

 Grupy zainteresowań

 Gry/aplikacje społecznościowe

 Galerie zdjęć

 Planowanie wydarzeń

 Publikacja contentu (status, zdjęcia, linki, filmy)



Facebook – główne funkcjonalności
 Tworzenie profilu

 Sieć znajomości

 Grupy zainteresowań

 Gry/aplikacje społecznościowe

 Galerie zdjęć

 Planowanie wydarzeń

 Publikacja contentu (status, zdjęcia, linki, filmy)

 Kontrola prywatności

 Data urodzenia, płeć, preferencje seksualne, znajomość języków, 
związki, informacje o rodzinie, poglądy polityczne i religijne

 Dane kontaktowe (e-mail, komunikatory, numer telefonu, strona 
internetowa)

 Wykształcenie
 Pracodawca, miejsce pracy
 Obecne miejsce zamieszkania
 Rodzinna miejscowość
 Zainteresowania



Facebook – ustawienia prywatności
 Poziomy widoczności

 Wszyscy

 Znajomi i sieci

 Znajomi znajomych

 Tylko znajomi

 Tylko ja

 Whitelist, Blacklist

 Definicja poziomów dla różnych elementów



Zagrożenia dla prywatności
 Błędnie zdefiniowane ustawienia prywatności

 Szczegółowość danych

 Wadliwe aplikacje

 Ustawienie „Znajomi znajomych”

 „Niepewne” znajomości

 Przetwarzanie danych przez stronę trzecią



Phishing
Użytkownik ABC wysłał(a) do 
Ciebie wiadomość na 
Facebooku

Aby odpowiedzieć na 
wiadomość, kliknij poniższy 
link:

http://www.fakefacebook.com/
n/?inbox%2Freadmessage.php
&t=628354936&mid=6383487G
bdsgs6GTsh3243



Konta popularnych osób
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Kradzież tożsamości

Profil A
Profil B

A B

Pobranie 
danych

Założenie 
profilu A

Zaproszenie do 
znajomości



Zagrożenia dla prywatności
 http://www.123people.pl/

 Obrazy

 Adresy e-mail

 Wiadomości błyskawiczne/mikroblogi

 Klipy wideo

 Odnośniki do artykułów/dokumentów

 Blogi

 Dane publiczne z Facebook’a (np. znajomości)

 Duża bezwładność (cache’owanie wyników przez sieć)





Informacje o usłudze 123people Polska

Usługa 123people.com to bezpłatna, działająca w czasie rzeczywistym 
wyszukiwarka osób, która dociera do niemal wszystkich zakątków Internetu. 
Korzystając z naszego zastrzeżonego algorytmu wyszukiwania, można 
znajdować obszerne, scentralizowane dane dotyczące osób, m.in. dane jawne, 
numery telefonów, adresy pocztowe, zdjęcia, klipy wideo i adresy e-mail. 
Wyszukiwanie obejmuje profile w Facebooku i innych portalach 
społecznościowych, takich jak mySpace, Linkedin, Xing, Wikipedia i wiele 
innych. Wszystkie te bogate treści multimedialne są pobierane z obszernej 
listy źródeł międzynarodowych i regionalnych, co umożliwia znajdowanie 
osób w czasie rzeczywistym. Już teraz zacznij szukać znajomych i kontaktów 
zawodowych!





Problem do rozwiązania
 Projekt portalu społecznościowego (lub propozycja 

modyfikacji istniejącego)

 Zapewnienie poufności danych

 Rozwiązanie „user friendly”

 Odwzorowanie relacji ze świata rzeczywistego

 Zapewnienie autentyczności danych

 Minimalizacja wpływu zagrożeń na poufność

 Maksymalne utrudnienie stworzenia fałszywego 
wizerunku



Przydatne mechanizmy

 Web of trust

 Wskaźnik reputacji

 Kategoryzacja znajomości

 Udostępnianie informacji w zależności od reputacji i 
kategorii znajomości




